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OPOKA

CYBERUBEZPIEGZENIA

o
Magdalena Czarnet

oraz wigcej firm opiera sie
‘ w swojej dzialalnosci

na wykorzystaniu rozno-
rodnych narzedzi informatycz-
nych. Nalezy zaloZy¢, ie z bie-
giem czasu dla duzej czgsci firm
brak moiliwosci korzystania
z takich narzedzi lub brak doste-
pu do sieci wzglednie danych
w formie elektronicznej bedzie
oznaczal powazne problemy.

Cyberprzestepczosé
- realne zagrozenie

Niestety, wraz z postepem
procesu cyfryzacji gospodarki,
wzrastaja rowniez specyficzne
zagrozenia zZwiazane z przestgp-
czoscia, ktorej narzedziem lub
przedmiotem ataku sa urzadze-
nia i rozwiazania informatyczne
oraz dane w formie elektronicz-
nej (cyberprzestepczosé). Pomi-
jam tutaj dzialanie tradycyj-
nych” ryzyk dla dzialania syste-
mow informatycznych (np.: po-
Zar prowadzacy do zniszczenia
serwerowni i zgromadzonych
tam danych elektronicznych).

Jakkolwiek brak jest danych
dotyczacych rynku polskiego, to
warto zwroci¢ uwage, ze zgodnie
z badaniem przeprowadzonym
przez rzad brytyjski' w 2014 r.,
ponad 81% duzych i 60% matych
przedsigbiorstw bylo w 2014 r.
poszkodowanych naruszeniem
dzialania systemow informatycz-

OCHRONA PRZED SKUTKAMI CYBERPRZESTEPCZOSCI

Przyszlosc¢,

ktora nadchodzi

By¢ moze juz za kilka lat oferta polskich towarzystw ubezpieczen bedzie standardowo
zawierata ochrong ubezpieczeniowa przed wszelkiego rodzaju skutkami
cyberprzestepczosci - wyspecjalizowane produkty w ramach ~cyberubezpieczenia”
takze na naszym rynku stang sie przedmiotem zainteresowania szerokiej rzeszy
przedsigbiorstw. Warto zatem przyjrze¢ sig, o jakich doktadnie ryzykach mowimy
i jakie aspekty prawne nalezy w takim wypadku uwzglednié.

nych, przy czym rosngca czesc
takich naruszen byla wynikiem
wilasnie cyberprzestepczosci.
Szacuje sig?, ze koszt ponoszony
przez brytyjskie firmy z powodu
cyberprzestgpczosci sigga oko-
fo 27 mid funtéw rocznie.
Zgodnie z informacjami pra-
sowymi z lipca 2015 1.}, Fiat
Chrysler zostat zmuszony do we-
zwania wlascicieli 1,4 miliona
wyprodukowanych przez siebie
pojazdow do naprawy (aktualiza-
¢ja oprogramowania zainstalo-
wanego w samochodach), gdyz
dwoch hackerow udowodnito
mozliwos¢ zdalnego przejecia
kontroli nad systemami informa-
tycznymi w Jeep Cherokee za-
rzadzajacymi radiem, polacze-
niami telefonicznymi, klimatyza-
cj3 i innymi systemami,
Jednoczesnie na poziomie
wspdlnotowym trwaja prace
nad dyrektywa Parlamentu Euro-
pejskiego i Rady?, dotyczaca
srodkéw stuzacych zapewnieniu
wysokiego poziomu bezpieczen-
stwa sieci i informacji w obrgbie
Unii, w ramach ktorych dyskutu-
je si¢ nad wprowadzeniem obo-
wigzku dla duzych przedsie-
biorstw, s$wiadczacych uslugi
spoleczenstwa informatycznego

lub wykorzystujacych kluczowa
infrastrukture w niektorych sek-
torach gospodarki o istotnym
Znaczeniu dla calego spoleczen-
stwa, by notyfikowali regulatoro-
wi (i byé moze takze ubezpieczy-
cielowi) o wszelkich incydentach
majacych istotny wplyw na bez-
pieczenstwo ich glownych ustug,
Moina zatem zatozy¢, ze w mia-
r¢ postgpu dalszej modernizacji
polskiej gospodarki takze polskie
firmy beda coraz bardziej zagrozo-
ne cyberprzestgpczoscig, ktora
W lym momencie nie jest, niestety,
traktowana jako istotne zagadnie-
nie, jesli chodzi o potrzebe ochro-
ny ubezpieczeniowej przez wick-
5208¢ przedsigbiorstw. Jednakie
nalezy liczyc si¢ z tym, e w przy-
szlosci takze polskie firmy zaczna
poszukiwa¢ ,szytych na miarg”
rozwigzan ubezpieczeniowych.

Nastepstwa ataku na system
Informatyczny przedsigblorstwa

W tym zakresie moze to byé:

a) kradziez wlasnosci intelek-
tualnej tub tajemnic handlowych
- nieuprawnione wykorzystanie
tych wartosci przez inne firmy
lub brak mozliwosci wykorzysta-
nia przez poszkodowana firme,

b) przerwa w prowadzonej
dzialalnosci - brak mozliwosci
wykorzystania narzedzi informa-
tycznych (baz danych) niezbed-
nych w dziatalnosci,

¢) utrata danych lub utrata
systemow informatycznych - ko-
niecznos¢ odtworzenia danych
lub ponownej instalaciji/konfigu-
racji oprogramowania,

d) koniecznosé przeprowa-
dzenia dochodzenia oraz analizy
~dziur” w systemie ochrony in-
formatycznej,

¢) szkody wyrzadzone osobom
trzecim - w przypadku wykorzy-
stania systemow informatycznych
zaatakowanej firmy w celu popel-
nienia oszustwa lub kradziezy,

) naruszenie ochrony danych
osobowych - ujawnienie lub utra-
ta danych osobowych, ktére moga
pociagnac za soba takze roszcze-
nia osob, ktérych dane ujawnio-
no, oraz potencjalne kary ze stro-
ny organdw regulacyjnych,

£) utrata reputacji,

h) fizyczne uszkodzenia lub
zniszczenie aktywow (np. szko-
dy wynikajgce z nieautoryzowa-
nego wylaczenia urzadzen chlo-
dzacych),

i) szkody na osobie - poten-
cjalna moiliwos¢ w przysziosci

Przemystaw
Wierzbicki

pozbawienia Zycia lub uszkodze-
nia ciata, np.: przez roboty beda-
ce przedmiotem cyberataku.

Potencjalne szkody

Powszechnie przyjmuje sig
rowniez, Zze mowimy w tym za-
kresie 0:

@ szkodach (stratach finanso-
wych) po stronie firmy, ktorej
systemy informatyczne byly
przedmiotem cyberataku, w tym:

a. wartosci utraconych lub
uszkodzonych aktywow (np.:
przejecie srodkow pienigznych
znajdujacych si¢ na rachunku
bankowym firmy - wskutek wy-
korzystania technik ,lowienia
hasel” - ang. phishing),

b. dodatkowych kosztach lub
wydatkach, w tym na:

b.i. naprawe lub odtworzenie
systemow informatycznych,

b.ii. pracg informatykow (wlacz-
nie z informatykami sledczymi),

b.iii. doradztwo (np.; z zakre-
su PR, prawne),

¢. utraconych zyskach (np.:
z powodu przerw w dzialalnosci,
ang. denial-of-service),

d. szkodach na reputacji,

e. karach finansowych (np.:
zwiazanych z  naruszeniem
ochrony danych osobowych),

@ (analogicznie do powyi-
szych) szkodach (stratach finan-
sowych) po stronie osob trze-
cich, w tym:
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Przysztosc, ktora nadchodzi

B { szkodach 0sob trzecich w zwiazku z fi-

zycznym uszkodzeniem lub zniszczeniem
aktywow,

g. szkodach wynikajacych z naruszenia
bezpieczenstwa danych, w szczegolnosci
szkodach wynikajacych z ujawnienia danych
osobowych (zados$éuczynienie),

h. utraconych zyskach osob trzecich,
wtym w zwiazku z przerwami w dziatalnosci,

i. koniecznosci pokrycia dodatkowych
kosztow lub wydatkéw (np.: koniecznosci
pokrycia kosztéw wsparcia informatyczne-
g0, kosztow odzyskiwania danych).

Jakie produkty ubezpieczeniowe
wchodza w gre?

Odpowiedzig na powyisze ryzyka moga
by¢:

@ w przypadku szkod (strat finanso-
wych) po stronie firmy, ktorej systemy in-
formatyczne byly przedmiotem cyberataku
- odpowiednio skonstruowane ubezpiecze-
nié mienia, przy czym, z punktu widzenia
ubezpieczonego, konieczne jest zwrocenie
uwagi na:

a. zakres ochrony ubezpieczeniowej
(kwestia szkod wyrzadzonych w odniesieniu
do systemow i danych elektronicznych),

b. sposob definicji zdarzenia szkodzace-
go (szkoda wynikla nie tylko z fizycznego
oddziatywania na aktywa - np.. w wyniku
przekierowania na stron¢ podszywajaca sig
pod .legalna” strone, tzw. ang. pharming),

¢. zakres odszkodowania w przypadku zy-
skow utraconych (w celu ujecia utraty zy-
skéw spowodowanych przez oddziatywanie
oprogramowania),

d. kwesti¢ razacego niedbalstwa lub nie-
zachowania starannosci przez poszkodowa-
nego lub jego pracownikéw (np.: w przypad-
ku ujawnienia poufnych danych przez pra-
cownikéw wskutek techniki tzw. ang. spo-
ofing, sklanianie uzytkownikow do podawa-
nia osobistych danych, ktore nastepnie shuzg
do wlamania do systemu informatycznego),

€. obowiazki zwigzane ze zgloszeniem
szkody,

f. wykluczenie odpowiedzialnosci za akty
terroru - na wypadek cyberprzestepczosci.
ktérej mozna przypisa¢ cechy wykorzysty-
wania jej przez organizacje terrorystyczne,

® w przypadku zaé szkod (strat finanso-
wych) po stronie osob trzecich - odpowied-
nio skonstruowane ubezpieczenie odpowie-
dzialnosci cywilnej, przy czym (oprocz po-
wyzszych uwag), z punktu widzenia ubezpie-
czonego, konieczne jest zwrocenie uwagi
na m.in.:

g. wylaczenia odpowiedzialnosci w przy-
padku bezprawnego ujawnienia danych oso-
bowych,

h. zakres ochrony ubezpieczeniowej
(kwestia szkod wyrzadzonych w odniesieniu
do systemow i danych elektronicznych
przez urzadzenia lub systemy informatyczne
pozostajace pod kontrolg innego przedsie-
biorstwa).

Sposoby ograniczenia
ryzyka zdarzenla ubezpleczenlowego
lub rozmlaru szkody

W zakresie tych zagadnien kluczowe sa
czynnosci zabezpieczajace, ktére moga byé
podejmowane przez przedsigbiorstwa w ce-
lu ograniczenia ryzyka wystapienia szkody
lub ograniczenia jej rozmiaru - w szczegol-
nosci moze to by¢:

a) stosowanie oprogramowania blokuja-
cego proby nieautoryzowanego dostepu
(ang. firewalls i inne),

b) stosowanie ograniczen w dostgpie
do systemow informatycznych, szczeglnie
w przypadku zdalnego dostepu,

¢) staranna konfiguracja sprzetu i oprogra-
mowania, zmniejszajaca ryzyko cyberataku,

d) stosowanie ochrony przed tzw. ziosli-
WYm oprogramowaniem (ang. malware),

¢) stosowanie aktualnych wersji oprogra-
mowania, szczegdlnie oprogramowania an-
tywirusowego.

f) cykliczny audyl bezpieczenstwa sieci
(ewentualnie powiazany z uzyskaniem od-
powiedniego certyfikatu bezpieczenstwa).

Problemy do rozwlazanla
dla zaktadu ubezpieczen

Oczywiscie, nowy rodzaj ubezpieczenia
to takze nowe wyzwania i potencjalne pro-
blemy do rozwiazania przez zakiad ubezpie-
czen - w szczegolnosci:

1} trudnosci w ustaleniu poziomu ryzyka
(kwantyfikacji ryzyka) - roinorodnosé i wie-
los¢ potencjalnych skutkéw cyberataku powo-
duje, Ze trudno jest skwantyfikowac skutki
(szkode) mogace wynikaé z cyberataku;
przy zrozumiatym braku rozbudowanych da-
nych historycznych i mnogosci rozwigzan in-
formatycznych stuzacych ochronie przed cybe-
ratakami - powoduje to trudnosci w ustaleniu
wysokosci skladki i warunkow reasekuracii,

2) trudnosci w monitorowaniu zmian ryzy-
ka cyberataku - zaklad ubezpieczen moze
miec¢ trudnos¢ z ustaleniem, na przyklad, czy
ubezpieczony nie pogorszyl swojej polityki IT
w sposob powodujacy wigksze ryzyko szkody,

3) problemy z ustaleniem definicji i termi-
nologii - jak wskazuja trudnosci w przyjeciu
wezesniej wzmiankowanej dyrektywy Parla-
mentu Europejskiego i Rady, ustalenie precy-
zyinych i wyczerpujacych definicji poje¢ zwia-
zanych z cyberprzestepczoscia jest bardzo
trudne i wymaga szczegolnej starannosci
przy formutowaniu ogélnych warunkow ubez-
pieczenia, jak réwniez uwzglednienia porzad-
kow prawnych réznych panstw,

4) konieczno$¢ uwzglednienia w procesie
sprzedazy, reasekuracji oraz likwidacji
szkod koniecznosci zapewnienia wsparcia
informatycznego dla pracownikow zakladu
ubezpieczen (np.: zapewnienie odpowiednio
przeszkolonych rzeczoznawcow oceniaja-
cych zakres szkod),

5) koniecznos¢ wypracowania standar-
déw oceny systemow zabezpieczen stosowa-
nych przez klientow.

Jak widac, problemy te nie sa bynajmniej
nie do przezwyci¢zenia - wymagaja bardziej
dostosowania istniejacych procesdéw bizne-
sowych niz tworzenia od podstaw zupelnie
nowych procesow.

Podsumowanle - nowa

rzeczywisto$¢ tuz za roglem

Nawigzujac do powyzszych uwag, nie spo-
s6b nie zauwazy¢, ze ubezpieczenie od skut-
kow cyberprzestgpczosci moze posiadac wiele
zalet dla przedsigbiorcow, pozwalajac
na transfer ryzyka do zakiadu ubezpieczen.
Jednoczesnie moze stanowi¢ ciekawa okazje
dla ubezpieczycieli, by poszerzyli oferte 0 no-
wy, dochodowy, produkt. Szacuje sie, 7e
w Wielkiej Brytanii koszt ubezpieczenia od cy-
berprzestepezosci jest prawie 2-3-krotnie wyz-
szy niz ,standardowego” ubezpieczenia.
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